
КОМПЛЕКСНАЯ ЗАЩИТА ИНФОРМАЦИИ  
В ИНФОРМАЦИОННЫХ СИСТЕМАХ 

ФИНАНСОВЫХ ОРГАНОВ 
 

www.npc-ksb.ru, www.alfa-doc.ru 

Докладчик: 

Заместитель 

генерального директора 

компании «Кейсистемс» 

Сергеев Сергей 

Николаевич 

«Эффективное управление общественными финансами: актуальные вопросы 
построения региональных и муниципальных информационных систем» 

10-14 сентября 2015 года, г.Сочи 



Защита информации в финансовом органе 

     ГИС 

 
ИСПДн КСИИ 

ИСОП 

ИСУОФ 

 

Информационные 
системы 

финансового  
органа 

Президент РФ 

Указы, законы 

Правительство РФ 

Постановления, 

распоряжения 

Приказы, нормативно-методические документы, контроль и надзор 

Министерство финансов РФ 

Ведомственные НПА 

Министерство связи и 

массовых коммуникаций РФ 

Ведомственные НПА 

ФСБ России ФСТЭК России Роскомнадзор 
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2015. Проект Бюджетного кодекса РФ 

«Информация, содержащаяся в государственных (муниципальных) 

информационных системах в сфере бюджетных правоотношений, 

подлежит защите в соответствии с законодательством Российской 

Федерации об информации, информационных технологиях и 

о защите информации, а также законодательством Российской 

Федерации о государственной тайне, законодательством 

Российской Федерации в отношении коммерческой тайны и иной 

охраняемой законом тайны» (п.4 ст.29) 

 

На финансовые органы, получающие от Федерального 

казначейства сведения о платежах в соответствующие бюджеты и 

об их плательщиках, являющиеся информацией ограниченного 

доступа, распространяются требования о защите и 

об использовании информации, установленные федеральными 

законами (п.11 ст.251) 



Комплексная система защита информации  

в финансовом органе от НПЦ «КСБ» 

СОСТАВ РЕШЕНИЯ: 

 Экспертный аудит 

 Разработка автоматически обновляемого комплекта 

организационно-распорядительной документации (внедрение 

системы «Alfa-doc») 

 Поставка, установка, настройка сертифицированных средств 

защиты информации отечественного производства 

 Аттестация по требованиям защиты информации в ИСПДн, 

ГИС, КСИИ 

 Профессиональная техническая и информационная поддержка 



Комплексная система защита информации  

в финансовом органе от НПЦ «КСБ» 

- СЗИ от НСД «Dallas lock 8.0-K» 

- ПО «VIPNet Client» 

- ПО «VIPNet Administrator» 

- Сканер безопасности (на 

выбор Xspider, Red Check) 

- Сертифицированная СУБД 

Microsoft SQL 

- Сертифицированное 

антивирусное ПО (на выбор 

Касперский, Dr.Web) 
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АРМ администратора 

безопасности ГИС 
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кластер из ПАК VIPNet  

Coordinator HW1000 

Система 

обнаружения 

вторжений ПАК 

VIPNet IDS1000 

Сервер  

приложений 

Сервер  

Баз данных 

Серверная часть ПК «WEB-Торги-КС» 



Примеры проектов НПЦ «КСБ»  

в финансовых органах: 

 Министерство финансов Чувашской Республики (комплексный проект по защите ПДн 

в ГИС и КСИИ аттестация, построение защищенной сети, сопровождение) 

 

 Министерство финансов Сахалинской области (комплексный проект по защите ПДн, 

информации в ГИС и КСИИ, аттестация, сопровождение) 

 

 Министерство финансов Брянской области (комплексный проект по защите ПДн, 

информации в ГИС и конфиденциальной информации, Alfa-doc, аттестация, 

построение защищенной сети, сопровождение) 

 

 Министерство финансов Калужской области (комплексный проект по защите ПДн, 

Alfa-doc, аттестация, сопровождение) 

 

 Министерство финансов Курганской области (построение, администрирование и 

сопровождение защищенной сети) 

 

 Департамент финансов Магаданской области (комплексный проект по защите ПДн, 

информации в ГИС, аттестация) 



Комплексный проект по внедрению системы 

«Alfa-doc» в регионе, муниципалитете, РОИВ. 

Эффекты реализации. 

Орган власти региона, 

(муниципалитета), 

курирующий вопросы 

защиты информации 

Региональные  

органы власти 

Республиканские 

учреждения 

Муниципальные учреждения 
Органы местного 

самоуправления 

Региональные центры и 

учреждения, эксплуатирующие 

ГИС и ИСПДн, МИАЦ, МФЦ и т.д.) 



Комплексный проект по внедрению системы 

«Alfa-doc» в регионе, муниципалитете, РОИВ. 

Эффекты реализации. 

Единая политика в сфере безопасности, контроль 

Профессиональная, типизированная документация по защите ГИС, ИСПДн 

в каждой организации 

Гарантия прохождения проверки регуляторов без нарушений в каждой 

организации 

Прозрачный бюджет, экономия бюджетных средств до 40% 

Повышение квалификации специалистов  

Информационная поддержка экспертов 



Организация жизненного цикла ГИС 

финансового органа в соответствии с новыми 

требованиями законодательства  

Постановление Правительства РФ от 06.07.2015 № 676  

«О требованиях к порядку создания, развития, ввода в 

эксплуатацию, эксплуатации и вывода из эксплуатации 

государственных информационных систем и дальнейшего 

хранения содержащейся в их базах данных информации» 

 

Постановление Правительства РФ от 06.07.2015 № 675 

«О порядке осуществления контроля за соблюдением 

требований, предусмотренных частью 2.1 статьи 13 и частью 6 

статьи 14 Федерального закона "Об информации, 

информационных технологиях и о защите информации» 



Организация жизненного цикла ГИС 

финансового органа в соответствии с новыми 

требованиями законодательства  

СОСТАВ РЕШЕНИЯ: 

 Экспертный аудит 

 Разработка комплекта документации по созданию, развитию, 

вводу в эксплуатацию, эксплуатации и выводу из эксплуатации 

соответствующих ГИС 

РЕЗУЛЬТАТЫ: 

Выполнение требований законодательства РФ 

Эффективное планирование мероприятий по созданию, развитию, 

модернизации, эксплуатации и защиты ГИС (МИС) 

Возможность внесения ГИС (МИС) в региональный (муниципальный) реестр 

государственных информационных систем 

Возможность подключения ГИС (МИС) (при выполнении соответствующих 

требований по защите информации) к федеральным ГИС 



Юридически значимый электронный 

документооборот финансового органа 

 

СОСТАВ РЕШЕНИЯ: 

 Комплексное обследование (аудит) технологических 

процессов обработки информации Заказчика; 

 Актуализация (разработка) организационно-

распорядительной документации Заказчика по эксплуатации 

криптосредств в соответствии с требованиями ФСБ России; 

 Актуализация (разработка) организационно-

распорядительной документации Заказчика по применению 

электронной подписи; 

 Подготовка рекомендаций по оптимизации 

документооборота; 

 Консультационный семинар. 



Безопасный сайт органа  

государственной власти 

Вы получаете: 

 отсутствие жалоб со стороны граждан 

/претензий со стороны регуляторов 

 стабильное функционирование 

официального сайта 

 оперативное реагирование на сбои в 

функционировании сайта 

Аудит 

Технические средства 

Мониторинг 

Безопасный сайт: 

Рекомендации по 

содержимому 

Регламентация ИТ-процессов 

Требования  

законодательства  

(149-ФЗ, 8-ФЗ): 

 Требования к содержимому сайта и 

форматам данных 

 Требования по защите информации сайта 

(целостность и доступность) 

 Требования по защите информации в 

интегрируемых системах 

(конфиденциальность) 



Приглашаем на вебинар 

«Комплексная безопасность 

финансового органа власти» 

6 октября 2015 



СПАСИБО ЗА ВНИМАНИЕ! 

 

(8352) 322-322 

www.npc-ksb.ru 

ООО «Научно-производственный центр  

«Кейсистемс-Безопасность» 

www.npc-ksb.ru 

sec@keysystems.ru 

 

Онлайн-сервис «Alfa-doc» 

www.alfa-doc.ru 

8-800-500-52-33 

alfa@keysystems.ru 


